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Ειδικός σε θέματα Aντιμετώπισης Κυβερνο-εγκλήματος

Πτυχιούχος Νομικής ΑΠΘ

https://pixabay.com/photos/child-tablet-technology-computer-1183465/


Η κατανόηση του κυβερνο-οικοσυστήματος

Πηγή:

http://www.thesydneyjournalist.com

/wp-content/uploads/2017/08/Dark-

Web-Infographic-by-Deep-Web-

Tech.jpg

Ένα 

παγόβουνο 

διαφορετικό

http://www.thesydneyjournalist.com/wp-content/uploads/2017/08/Dark-Web-Infographic-by-Deep-Web-Tech.jpg


Το καιρό της πανδημίας

νέες έννοιες στην ψηφιακή μας 

πραγματικότητα

ΤηλεκπαίδευσηΤηλεργασία

https://pixabay.com/photos/coronavirus-quarantine-pandemic-4991979/
https://pixabay.com/photos/office-undertake-entrepreneurship-4194326/


Καθημερινότητα μαθητών, γονέων εκπαιδευτικών 

4

Τηλεκπαίδευση



Γιατί είναι προτεραιότητα η ασφάλεια στον Κυβερνοχώρο;

Να συνδεόμαστε

Να εκφραζόμαστε

Να καινοτομούμε

Να διαμοιράζουμε

Να επιλέγουμε

Να εμπιστευόμαστε

https://future.internetsociety.org/2019/consolidation-in-the-internet-economy report p.15/

Ανάπτυξη 

Κριτικής 

σκέψης 

https://future.internetsociety.org/2019/consolidation-in-the-internet-economy/


Τι είναι η Κυβερνοασφάλεια;

……..εργαλεία, πολιτικές, κατευθυντήριες γραμμές,
προσεγγίσεις διαχείρισης κινδύνου, δράσεις κατάρτισης,
βέλτιστες πρακτικές, εγγυήσεις και τεχνολογίες, οι οποίες
μπορούν να χρησιμοποιηθούν για την προστασία της
διαθεσιμότητας, της εμπιστευτικότητας των στοιχείων των

συνδεδεμένων υποδομών κι αφορούν κυβερνήσεις,
ιδιωτικούς οργανισμούς και πολίτες

Ορισμός κατά την Διεθνή Ένωση Τηλεπικοινωνιών

Πηγή: https://www.itu.int/pub/D-STR-CYB_GUIDE.01-2018 p.13

https://www.itu.int/pub/D-STR-CYB_GUIDE.01-2018


Η στόχευση της Κυβερνοασφάλειας-

Δημοκρατία και ανθρώπινα δικαιώματα

Οτιδήποτε 

συμβάλλει στο 

να υπάρχει 

ασφάλεια στον 

Κυβερνοχώρο



Το εκπαιδευτικό 

σύστημα στο πλαίσιο 

της Κυβερνοασφάλειας

Που εντάσσεται 

η εκπαίδευση



Θεματολόγιο της Κυβερνοασφάλειας

Ιδιωτικότητα

Fake news – Hate Speech-
Cyber-bullying

Προστασία κρίσιμων υποδομών

Κυβερνοέγκλημα



Πυλώνες διαμόρφωσης του Κυβερνοχώρου

Τεχνολογία
Θεσμικό 

πλαίσιο

https://pixabay.com/photos/icebergs-antarctica-southern-ocean-337606/


ΠΗΓΉ : HTTPS://WWW.CENSUS.GOV/POPCLOCK/

Πληθυσμιακά Δεδομένα –

Μαθαίνω τον κόσμο

https://www.census.gov/popclock/
https://www.census.gov/popclock/


ΠΗΓΉ : HTTPS://WWW.WORLDOMETERS.INFO/WORLD-POPULATION/

Πληθυσμιακή αποτύπωση στον χρόνο

Άρρηκτα συνδεδεμένη με τις βιομηχανικές 

επαναστάσεις

https://www.worldometers.info/world-population/


Ωστόσο υπάρχει η Τεχνολογική Ανισότητα

59% - 41%

https://www.statista.com/statistics/617136/digital-population-worldwide/


Τεχνολογική ανισότητα <= κοινωνική ανισότητα

Χρήση κινητών 

συσκευών

https://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx


Συμμετοχή μας στα
Social Media

https://www.statista.com/statistics/272014/glob

al-social-networks-ranked-by-number-of-users/

1. Facebook

2. Youtube

3. WhatsApp

4. Messenger

5. Instagram

6. Wechat

7. Tiktok



Συμμετοχή μας
στα Social Media

Πάνω από επτά (7) 

εκατομμύρια χρήστες στο 

FB μόνο στην Ελλάδα

2,8 δις περίπου ο αριθμός 

των χρηστών του FB

Πηγή: 

https://www.statista.com/statistics/102976

4/facebook-users-greece//

https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/


Ψηφιακή 
Σύγκλιση ή 
Απόκλιση;

Στρατηγικός στόχος 
ο εφικτός στόχος

δηλαδή ο Μέσος όρος την ΕΕ

https://ec.europa.eu/digital-single-market/en/desi?pk_source=facebook&pk_medium=social_media_organic&pk_campaign=desi&fbclid=IwAR1-cV83YecCz_pkrLOpm_OINkF6NDM2h_5ABf4Ub6IMLQ4zELBqXtnDBuw


Χρήση του 
Διαδικτύου σε

επίπεδο ΕΕ

https://ec.europa.eu/eurostat/en/web/products-eurostat-news/-/DDN-20200127-1?fbclid=IwAR3fQO9O9rRrJUn2BAEjZHPQT--sPg8VRlom_jrnRGpQGnBhwu7QOfxOD6s
https://el.wikipedia.org/wiki/%CE%95%CF%85%CF%81%CF%89%CF%80%CE%B1%CF%8A%CE%BA%CE%AE_%CE%88%CE%BD%CF%89%CF%83%CE%B7#/media/%CE%91%CF%81%CF%87%CE%B5%CE%AF%CE%BF:Global_European_Union.svg


Η Online καθημερινότητα των πολιτών στην ΕΕ

Τι μπορεί να 

αξιοποιήσει το 

εκπαιδευτικό σύστημα

Σκέψεις και ιδέες για 

δραστηριότητες

σχολικές και μη

https://www.facebook.com/EurostatStatistics/photos/pcb.2894693140815601/2894692150815700/


Χρήση του Διαδικτύου
στην Ελλάδα

Πηγή στοιχείων: ΕΛΣΤΑΤ
https://www.statistics.gr/documents/20181/727080a4-4bb8-
eb4d-af56-4aaaa8989b8c

https://www.statistics.gr/documents/20181/727080a4-4bb8-eb4d-af56-4aaaa8989b8c


Global cybersecurity 
index (GCI) 2018

ΠΗΓΗ: https://www.itu.int/dms_pub/itu-d/opb/str/D-

STR-GCI.01-2018-PDF-E.pdf p.62

Μελέτη των εκπαιδευτικών 
συστημάτων των χωρών 

με υψηλό δείκτη GCI

https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf


Global Cybersecurity 
Index (GCI) 2018

Η Ελλάδα στην 77η θέση

ΠΗΓΗ: https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf p.64

https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf


Κυβερνοασφάλεια και Ευρωπαϊκή 

Ένωση
23

• Η Στρατηγική Κυβερνοασφάλειας της ΕΕ (2013)

• Η οδηγία NIS  (2016)   N. 4577/2018
• H Cybersecurity Act 2019

• Η Συνθήκη της Βουδαπέστης  Ν. 4411/2016

• Ο Γενικός Κανονισμός για τα Προσωπικά 

Δεδομένα ΕΕ 2016/679 και η Οδηγία ΕΕ 
2016/680 N. 4624/2019 

https://el.wikipedia.org/wiki/%CE%95%CF%85%CF%81%CF%89%CF%80%CE%B1%CF%8A%CE%BA%CE%AE_%CE%88%CE%BD%CF%89%CF%83%CE%B7#/media/%CE%91%CF%81%CF%87%CE%B5%CE%AF%CE%BF:Global_European_Union.svg


Η Στρατηγική της Πρόληψης

Μη 
αποτίμηση Συγκριτικό 

πλεονέκτημα

Πατέρας της 

ιατρικής 

επιστήμης

https://www.biography.com/scholar/hippocrates


Συνεργασία για καλύτερη Ασφάλεια στον 

Κυβερνοχώρο

Δημόσιος Τομέας Ιδιωτικός Τομέας

Ακαδημαϊκή Κοινότητα



Νέες δεξιότητες στη νέα πραγματικότητα

Χρόνος οθόνης η ζωή μας



Δεξιότητες και προσόντα στο νέο περιβάλλον

ποιες προοπτικές αναδεικνύονται

https://cyber.org/sites/default/files/2020-06/Information%20Systems%20Security%20Manager.pdf


Εκπαιδευτικό Σύστημα και Κυβερνοασφάλεια

Επίγνωση των δυνατοτήτων

Αξιοποίηση δομών και υποδομών

Επένδυση στα προνήπια!!!

Από το 2006 έως το 2021 

έχουν αλλάξει αρκετά!!!!

https://techblog.gr/software/vivlio-a-gymnasioy-pliroforikis-toys-mathainoyn-gia-cd-rom-kai-ypologistes-tsepis-me-periorismenes-dynatotites/?fbclid=IwAR1QXE0S8TnN6utVTPlQ0NNziVHj-wQWvXez2_4tmE-apG6zPPMcesU4AyU


Προσωπικά δεδομένα

(personal data)

κάθε πληροφορία

που αναφέρεται και περιγράφει

ένα άτομο

«Ότι είναι δικό μου»

Απάντηση μαθητή δημοτικού σε ερώτηση 

του ομιλούντος

11/2/2020 σε εκδήλωση του NOESIS



Κυβερνοέγκλημα και παιδί

Πηγή: 

https://www.interpol.int/News-and-

Events/News/2020/INTERPOL-report-highlights-impact-of-

COVID-19-on-child-sexual-abuse

Πηγή: 

https://www.europol.europa.eu/publications-

documents/covid-19-global-online-safety-advice-for-

parents-and-carers

https://www.europol.europa.eu/covid-19/covid-19-child-sexual-exploitation
https://www.europol.europa.eu/publications-documents/covid-19-global-online-safety-advice-for-parents-and-carers
https://www.interpol.int/News-and-Events/News/2020/INTERPOL-report-highlights-impact-of-COVID-19-on-child-sexual-abuse


Κυβερνο-εκφοβισμός (Cyber-Bullying)31

Εκφοβισμός μέσω της χρήσης ψηφιακών τεχνολογιών (UNICE)F
Πηγή: https://www.unicef.org/end-violence/how-to-stop-cyberbullying

Διαδικτυακή επιθετική συμπεριφορά (μέσω μηνυμάτων, κλήσεων, κλπ)από τον θύτη προς το θύμα

https://www.unicef.org/end-violence/how-to-stop-cyberbullying


Διαδικτυακή καθημερινότητα παιδιών
32

Ρητορική του μίσους

Ένας ύπουλος εχθρός για τις κοινωνίες μας

και την δημοκρατία

http://www.astynomia.gr/index.php?option=ozo_content&perform=view&id=135&Itemid=128&lang=


Τι προγράμματα εγκαθιστούμε στις 

συσκευές μας;

https://www.europol.europa.eu/newsroom/news/international-crackdown-rat-spyware-which-takes-total-control-of-victims%E2%80%99-pcs
https://www.nomoreransom.org/el/index.html


34
ΚΑΜΠΑΝΙΑ ΤΗΣ 

EUROPOL

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/make-your-home-cyber-safe-stronghold


Καθημερινότητα 
εργαζομένων 

35 Τηλεργασία



Ο ρόλος των φορέων για την 

Κυβερνοασφάλεια

καλό είναι να επισκεφτούμε τους επίσημους δικτυακούς τόπους 
και τα προφίλ τους  στα Social Media

Πηγή: 
https://www.enisa.europa.eu/

https://csirt.cd.mil.gr/el/alerts-and-tips

https://mindigital.gr/kyvernoasfaleia

https://www.enisa.europa.eu/
https://www.enisa.europa.eu/
https://csirt.cd.mil.gr/el/alerts-and-tips
https://mindigital.gr/kyvernoasfaleia
https://csirt.cd.mil.gr/el/alerts-and-tips
https://mindigital.gr/kyvernoasfaleia


Ψηφιακή Ακαδημία Πολιτών

Για γονείς κι εκπαιδευτικούς

https://nationaldigitalacademy.gov.gr/

Για 

όλους 



Για παιδιά, γονείς και εκπαιδευτικούς

https://www.cyberkid.gov.gr/

https://www.cyberkid.gov.gr/6-10-%ce%b5%cf%84%cf%89%ce%bd/tips/


Ο ρόλος των Ανεξάρτητων Αρχών και Φορέων

που υπάρχει υλικό  πρόσφορο για τα παιδιά

 Αρχή Προστασίας Δεδομένων 
Προσωπικού Χαρακτήρα

 Συνήγορος του Καταναλωτή

 Αρχή Διασφάλισης του Απορρήτου των 
Επικοινωνιών

 ΕΕΤΤ

 ΕΕΕΠ

 ΤτΕ

 Οργανισμός για την Πνευματική Ιδιοκτησία

 ΕΟΦ

Βέλτιστη πρακτική

Σχολεία, Δήμοι να περιλαμβάνουν στις ιστοσελίδες 

τους, τους συνδέσμους των Ανεξάρτητων Αρχών 

https://www.dpa.gr/portal/page?_pageid=33,211532&_dad=portal&_schema=PORTAL
https://apps.eett.gr/complaints/Complaint.seam
http://www.synigoroskatanaloti.gr/index.html
https://www.dpa.gr/
https://www.opi.gr/
http://www.adae.gr/
https://www.eof.gr/web/guest;jsessionid=c9642e4e6876ead2dd197dd8694d
https://www.eett.gr/opencms/opencms/EETT/index.html


Υλικό από την Αρχή Προστασίας 

Δεδομένων Προσωπικού Χαρακτήρα

Ενότητα Ενημέρωση

Υποενότητα

Μικροί πολίτες

https://www.dpa.gr/mikroi_polites


Προστασία Δικτύων και 

Πληροφοριακών Συστημάτων 

Ανάπτυξη στοχευμένων 

εκπαιδευτικών προσεγγίσεων

https://www.icao.int/cybersecurity/Pages/default.aspx
http://www.uhi.gr/
https://acer.europa.eu/
https://en.wikipedia.org/wiki/European_Central_Bank#/media/File:Logo_European_Central_Bank.svg
https://en.wikipedia.org/wiki/Water_supply_network#/media/File:Grand_Coulee_Dam_spillway.jpg


Αξιοποίηση δυνατοτήτων από Διεθνείς 

Οργανισμούς

https://www.coe.int/en/web/children/-/new-digital-parenting-guide-by-the-council-of-europe

Βέλτιστη πρακτική

Αναζητώ και βρίσκω 

χρήσιμο υλικό με οδηγίες 

και συμβουλές



Αξιοποίηση δυνατοτήτων από Διεθνείς 

Οργανισμούς

https://www.coe.int/en/web/children/-/new-digital-parenting-guide-by-the-council-of-europe



Αξιοποίηση δυνατοτήτων από Διεθνείς 

Οργανισμούς

Βέλτιστη πρακτική

Υιοθέτηση Λίστας Ελέγχου Ενεργειών κατά την πλοήγηση μας

Interpol Council of Europe

https://safety4sea.com/how-to-stay-cyber-safe-amid-covid-19/
https://www.coe.int/en/web/cybercrime


Έμφαση στην αξιοπιστία των επίσημων 

φορέων

https://victor-mochere.com/how-to-get-verified-on-facebook


Γνησιότητα ιστοσελίδων και προφίλ

καλό παράδειγμα από φορείς

https://agios-efstratios.gov.gr/
https://limnos.gov.gr/


Γνησιότητα ιστοσελίδων και προφίλ

καλό παράδειγμα από φορείς

https://www.mytilene.gr/
https://www.mwlesvos.gr/


Γνησιότητα ιστοσελίδων και προφίλ

καλό παράδειγμα από φορείς

https://cplm.openabekt.gr/
https://www.minedu.gov.gr/


Δυνατότητες για τον πολίτη

Εισαγγελία Πρωτοδικών

Αρχές Επιβολής του 
Νόμου

Ανεξάρτητες Διοικητικές 
Αρχές

Ειδικές Πλατφόρμες

Ηλεκτρονικό Ταχυδρομείο

Τηλεφωνικό Κέντρο 11188

Πως αναφέρω ένα  Κυβερνοέγκλημα;

http://www.ministryofjustice.gr/site/%CE%A4%CE%97%CE%9B%CE%95%CE%A6%CE%A9%CE%9D%CE%99%CE%9A%CE%9F%CE%A3%CE%9A%CE%91%CE%A4%CE%91%CE%9B%CE%9F%CE%93%CE%9F%CE%A3%CE%94%CE%99%CE%9A%CE%91%CE%A3%CE%A4%CE%99%CE%9A%CE%A9%CE%9D%CE%A5%CE%A0%CE%97%CE%A1%CE%95%CE%A3%CE%99%CE%A9%CE%9D.aspx
https://portal.astynomia.gr/webcenter/portal/digitalServiceElas/Citizens%20eCrime?_afrLoop=111745126199152578#!%40%40%3F_afrLoop%3D111745126199152578%26_adf.ctrl-state%3Dzeeeptz0x_4
https://cyberalert.gr/


2

1

Εύκολα κι απλά βήματα για καταγγελία κυβερνοεγκλήματος

https://www.gov.gr/


3

4

Εύκολα κι απλά βήματα για καταγγελία κυβερνοεγκλήματος



Είσοδος στην πλατφόρμα, συμπλήρωση στοιχείων και υποβολή (Enter!!!)

3

2

1

Βέλτιστη πρακτική

Δεν διαγράφω τα 

αποδεικτικά στοιχεία

(evidence)



2

Εύκολα κι απλά βήματα για καταγγελία Κυβερνοπεριστατικού

1

Προαιρετικό για τους πολίτες

Υποχρεωτικό για τους Φορείς 

Εκμετάλλευσης Βασικών 

Υπηρεσιών και τους Παρόχους

Ψηφιακών Υπηρεσιών

https://csirt.cd.mil.gr/el/home/


4

3

Εύκολα κι απλά βήματα για καταγγελία Κυβερνοπεριστατικού



1

Είσοδος στη σελίδα του Συνηγόρου του Καταναλωτή
Επιλέγουμε «Χειρισμός Καταγγελιών»

http://www.synigoroskatanaloti.gr/index.html


Αναζήτηση Φόρμας 

και τρόπου υποβολής

2



3Συμπλήρωση του εντύπου αναφοράς και υποβολή



Το σύστημα αναφοράς Κυβερνοεγκλημάτων και 
Κυβερνοπεριστατικών – Οδηγίες για τους πολίτες

https://www.zougla.gr/n/technology/w
orld-of-tech/article/to-sistima-anaforas-
kivernoeglimaton-ke-kivernoperistatikon-

stin-xora-mas



Στόχοι και προτεραιότητες

https://www.ethnos.gr/apopseis/143794_kybernoasfaleia-kai-ekpaideysi-se-mia-syghroni-koinonia-

stohoi-kai-proteraiotites



Ενίσχυση θεσμικού πλαισίου

Χαρακτηριστικό παράδειγμα καθυστέρησης για την χώρα μας !!!

Η ενσωμάτωση της Διεθνούς Σύμβασης για τα Φάρμακα του Συμβουλίου της 

Ευρώπης (Medicrime Convention)

https://www.coe.int/en/web/medicrime/publications


Από πλευράς πολιτείας 

Πολιτική βούληση

Στρατηγική

Κουλτούρα Συνεργασίας Φορέων

Θεσμική θωράκιση

Αξιοκρατία – Διαφάνεια - Δικαιοσύνη



Από πλευράς γονέων

Εμπιστοσύνη κι αγάπη στα παιδιά μας

Συζήτηση και διάλογος με τα παιδιά μας

Υποστήριξη της προσπάθειας των παιδιών μας

Συνεργασία με δασκάλους και φορείς

Διαρκής συνεργασία Μαθητών -Γονέων-
Εκπαιδευτικών



Από πλευράς εκπαιδευτικών

Δυνατότητες που υπάρχουν στο άμεσο 
περιβάλλον μας

Ανάπτυξη δραστηριοτήτων και ενίσχυση 
δράσεων που θα βοηθήσουν Μαθητές & Γονείς 

Ευαισθητοποίηση – διαρκής ενημέρωση, με 
στόχο την μείωση του Κυβερνοεγκλήματος 

Κουλτούρα Βιοηθικής από τη μικρή ηλικία



Τι πρέπει να γίνει

Βελτίωση δομών όλων των βαθμίδων Εκπαίδευσης 

Επένδυση στον ανθρώπινο παράγοντα - humanware

Υιοθέτηση βέλτιστων πρακτικών – προτύπων

Συμβούλια Πρόληψης Παραβατικότητας

Εκπαίδευση και πιστοποίηση εκπαιδευτικών,

 Συνεργασία σχολών και φορέων (Πληροφορικής –
Παιδαγωγικών – Βιβλιοθηκών – επιστημονικών φορέων-κα)-

Υποστήριξη της έρευνας, της ανάπτυξης και της καινοτομίας 
(Reaserch & Development & Innovation)



Ως έναν επίλογο

Η οργανωμένη κοινωνία μπορεί να αντιμετωπίσει τις 
σύγχρονες προκλήσεις (όπως η Κυβερνοασφάλεια)
απέναντι στο σοβαρό και οργανωμένο έγκλημα, 
αξιοποιώντας κι ενισχύοντας την τεχνολογία

Η θεσμική θωράκιση αποτελεί προτεραιότητα
(ενίσχυση κι εναρμόνιση νομικού πλαισίου αλλά και 
υποδομών για υλοποίηση) για μια ανοικτή, 
δημοκρατική και βιώσιμη κοινωνία

Η αξιοποίηση ανθρωπίνων πόρων, η βελτίωση του
θεσμικού πλαισίου, η ενίσχυση της διεθνούς
συνεργασίας, η επένδυση στην καινοτομία και την
εκπαίδευση αποτελούν αναγκαία βήματα

https://www.gov.uk/government/news/government-launches-new-strategy-to-tackle-serious-and-organised-crime
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.europewatchdog.info/en/international-treaties/treaties_and_monitoring/cybercrime/


Με σύνθημα

Κανένα παιδί μόνο του
Όλοι μαζί για ένα καλύτερο Διαδίκτυο



Χρήσιμη για όλους μας η Τεχνολογία……. όταν όλοι μας 

φροντίζουμε για την ανθρώπινη διάστασή της!!!!.

Άνθρωπος

Τεχνολογία

Ευημερία

https://blogs.cfainstitute.org/investor/2017/09/25/artificial-intelligence-fusing-technology-and-human-judgment/
https://www.iot-now.com/2016/09/27/52888-a-review-of-the-latest-book-by-gerd-leonhard-futurist-keynote-speaker-and-author/


Είναι στο 

χέρι μας…να 

είναι στο 
χέρι μας!!!



Χρήσιμες συμβουλές και στο κανάλι του Youtube
με θεματικά playlists

https://www.youtube.com/channel/UCqMjZx7eO08qhRNFJ31y7sA



Ευχαριστώ πολύ για την προσοχή σας
Στη διάθεσή σας για ερωτήσεις

Γιώργος Παπαπροδρόμου

Υποστράτηγος ε.α. ΕΛ.ΑΣ. 

Ειδικός σε θέματα αντιμετώπισης Κυβερνο-εγκλήματος

Πτυχιούχος Νομικής ΑΠΘ – Δικαστικός Γραφολόγος

pprodrom@gmail.com
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